Erlauterungen zum Aufbau und zur Nutzung einer
Clearingstelle in NRW

Von Dr. Andreas Engel, Stadt KdIn, und Stefan Schoenfelder, citeq Miinster’

1. Elektronische Riickmeldung und Aufbau einer Clearingstelle flir NRW

Nach den Vorgaben des Melderechtsrahmengesetzes des Bundes (MRRG) und der
Ersten Bundesmeldedateniibermittlungsverordnung (1. BMeldDUV) sind alle kom-
munalen Meldebehdrden verpflichtet, ab dem 01.01.2007 Ruckmeldungen nur noch
in elektronischer Form durchzufiihren. Um daflr geristet zu sein haben die kommu-
nalen IT-Dienstleister in der AKDN (Arbeitsgemeinschaft Kommunaler IT-
Dienstleister in NRW) bereits in 2005 damit begonnen, eine Infrastruktur zum siche-
ren elekironischen Datenaustausch aufzubauen.

Diese Aufgabe wurde von den beiden kommunalen Rechenzentren citeq Minster,
eigenbetriebsahnliche Einrichtung der Stadt Minster, und Kommunales Rechenzent-
rum Niederrhein (KRZN), Zweckverband mit Sitz in Moers, Gbernommen. Unter dem
Namen DataClearing NRW haben sie eine zentrale Clearingstelle fir NRW einge-
richtet, die alle notwendigen Dienste fir die Abwicklung der elektronischen Rickmel-
dung sowie weitere Verwaltungsaufgaben bereithalt. Im folgenden Beitrag werden
die Rahmenbedingungen zum Anschluss an die elektronische Rickmeldung sowie
die Nutzungsmdglichkeiten der zentralen Clearingstelle DataClearing NRW erlautert.

2. Generelle Anforderungen an eine zukunftssichere Clearingstellen-Infra-

struktur

Der geforderte Datenaustausch zur elektronischen Rickmeldung im Meldewesen ist
der erste bundesweite Dienst dieser Art. Doch schon jetzt ist erkennbar, dass ver-
gleichbare Datenubermittlungsdienste in naher Zukunft hinzukommen werden. Des-
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halb wurden beim Aufbau einer Clearingstelle fir NRW als zentrale Komponente ei-
ner allgemeinen Datentbermittlungsinfrastruktur folgende Anforderungen bertcksich-
tigt:

1. Sicherheit und Standardkonformitat

Das MRRG schreibt fiir die Datendbermittiung im Meldewesen die beiden Nach-
richtenstandards OSCI-XMeld und OSCI-Transport vor. Das Meldegesetz NRW
enthélt aus Grinden der kommunalen Selbstverwaltung und Eigenverantwortung
der Aufgabenerflllung keine speziellen Regelungen zur Art und Weise der Da-
tenUbermittlungen. Doch auch fir das Rickmeldeverfahren innerhalb des Landes
sind nach dem Meldegesetz dem jeweiligen Stand der Technik entsprechende
MaBnahmen zur Sicherstellung von Datenschutz und Datensicherheit zu gewahr-
leisten (vgl. § 30 Abs. 1 Satz 3i. V. m. § 9 Abs. 2a Satz 2 MG NRW). Aus diesem
Grund haben sich die kommunalen IT-Dienstleister entschieden, auch fir die lan-
desinterne Datenlbermittlung zur elektronischen Rlckmeldung die Standards
OSCI-XMeld und OSCI-Transport zu verwenden.

Die Bezeichnung ,OSCI“ (Online Services Computer Interface) steht fir eine
Menge von Protokollen, durch die ein einheitliches Sicherheitsniveau gewahrleis-
tet wird. Insbesondere OSCI-Transport ermdglicht die sichere und vertrauliche
Datentbermittlung mittels Signatur und Verschlisselung. Auf der Basis von OS-
Cl-Transport und OSCI-XMeld entsteht eine Sicherheitsinfrastruktur, die allen An-
forderungen an eine sichere und rechtlich verbindliche Datentbermittlung gentigt
und den in der Verwaltung der Bundesrepublik glltigen Standards entspricht.
Auch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
erst jiingst in einer EntschlieBung vom 15. Dezember 2005 zur Ubermittlung per-
sonenbezogener Daten die Verwendung von OSCI ausdriicklich gefordert.

2. Dienste-Offenheit

Die aufgebaute OSClI-Infrastruktur kann fir eine Vielzahl zuklnftiger Datentber-
mittlungsdienste ohne zusatzliche Investitionen in die Infrastruktur quasi wie eine
Flatrate genutzt werden. Sie ist nicht auf die Nutzung zur elektronischen Rick-
meldung beschrankt. DataClearing NRW bietet beispielsweise schon jetzt an, ne-
ben der elektronischen Rickmeldung auch die nach dem Krebsregistergesetz
NRW vom 5. April 2005 geforderten Datentbermittlungen an die Kassenarztlichen
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Vereinigungen zum Zweck eines landesweiten Mammographie-Screenings und
zur FUhrung eines Krebsregisters zu Ubernehmen. Auch die Meldungen an das
Bundeszentralamt fiir Steuern im Rahmen der Vergabe des Steueridentifikati-
onsmerkmals gem. § 139b AO kénnen ab dem 1.1.2008 mit derselben Infrastruk-
tur abgewickelt werden.

. Hochverfligbarkeit

Die elektronische Rickmeldung und geplante Dienste wie die Datentbermittlung
zur Steuer-ldentifikationsnummer sind im hohen MaBe verwaltungskritische An-
wendungen. Datenverluste sind nicht tolerabel. Fir die Datenlbermittlung ist
Rechtsverbindlichkeit sowie eine hohe Verfligbarkeit und Betriebssicherheit zu
fordern. Daher wird die Clearingstelle im Zwei-Standorte-Betrieb hochverfligbar
ausgelegt.

. Skalierbarkeit

Die Lésung ist gleichermaBen fir kleine, mittlere und groBe Kommunen geeignet.
Sie ist zudem nicht nur fir die Behdrden-Behdrden-Kommunikation konzipiert,
sondern kann auch zur Behdérden-Unternehmen- und Behdérden-Birger-

Kommunikation genutzt werden.

. Automatisierbarkeit und Flexibilitat

Der Datenaustausch kann durchgéngig automatisiert ablaufen. Es sind aber auch

Datenlieferungen zu festgelegten Terminen und spontane Lieferungen mdglich.

3. Technische Komponenten einer sicheren Dateniuibermittlungsinfrastruktur

geman OSCI

Um einen sicheren und vollautomatisierten Datenaustausch auf der Basis von OSCI

zu realisieren, ist erstmals bundesweit die daflr bendtigte technische Infrastruktur

aufzubauen. Diese Infrastruktur beinhaltet als zentrale Komponenten:

1. ein allgemeines Adressverzeichnis fir die elekironische Kommunikation, das
Deutsches Verwaltungsdiensteverzeichnis (DVDV)
2. eine OSCI-Vermittlungsstelle (Intermediar)



3. OSCI-Schnittstellen bzw. Schnittstellensoftware zu den Einwohnerwesen als
Fachanwendungen

3.1. Deutsches Verwaltungsdiensteverzeichnis

Das Deutsche Verwaltungsdiensteverzeichnis (DVDV) ist das elekironische Adress-
und Diensteverzeichnis fur die sichere Internetkommunikation. In ihm werden die er-
forderlichen IP-Adressen fiir die vollautomatisierte OSCI-Kommunikation zwischen
elektronischen Verfahren (Maschine-Maschine-Kommunikation) in einem verwal-
tungsweit zuganglichen Verzeichnis abgelegt. Meldebehdrden lassen im DVDV ne-
ben ihrer eigenen Adresse auch den bzgl. dieses Dienstes ,zustandigen® Intermediéar

eintragen.

Das DVDV wird als zentraler Dienst vom Bundesverwaltungsamt in Kéln betrieben. In
einzelnen Bundeslandern wird das Verzeichnis dupliziert, um den unterbrechungs-
freien Zugriff bundesweit sicherzustellen (Replikationsserver). Zur Pflege der DVDV-
Eintrage ist fir jedes Bundesland genau eine Stelle vorgesehen.

In Ubereinstimmung mit einem Beschluss der AKDN-Dezernentenkonferenz vom 30.
November 2005 und mit Zustimmung des Innenministeriums des Landes NRW st
DataClearing NRW als Betreiber des Replikationsservers NRW und pflegende Stelle
fir das DVDV in NRW bestimmt worden. DataClearing NRW hat sich bereit erklart,
fur die Erstbeflllung des DVDV in Vorleistung zu treten und bereits mit der Befillung
begonnen. Die Produktivsetzung des DVDV ist noch im ersten Quartal 2006 geplant.

Die Kosten fiir die Pflege des DVDV betragen fiir Nutzer des von DataClearing NRW
bereitgestellten Intermediars 0,0018 Euro je Einwohner und Jahr. In diesen Kosten
sind der Betrieb und die Pflege des DVDV-Replikationsservers sowie die Pflege der
Eintrage flr die Kommunen in NRW enthalten. Der Betrag wird ab dem 01. Juli 2006
fallig.

3.2. OSCI-Vermittlungssoftware (Intermediar)

Der Datenaustausch zwischen einem Sender und einem Empfanger erfolgt nach
dem OSCI-Standard zwingend Uber einen elektronischen Mittler (Intermediar).



Derzeit gibt es drei Softwarelésungen flir OSCI-Intermediare (,Governikus“ der Fa.
Bos, ,curiaworld“ der Firma curiavant und die sogenannte Esslinger Bibliothek der
MediaKomm Esslingen, Verein zur Férderung der Anwendung der digitalen Signatur
e. V.). Auch Microsoft hat die Entwicklung und den Betrieb eines OSClI-Intermediars
angekundigt. Die kommunalen IT-Dienstleister in NRW haben sich mit Gberwiegen-
der Mehrheit fir das Produkt Governikus entschieden. Zahlreiche Griinde sprechen
dafur, das Produkt Governikus der Fa. bos einzusetzen:

1. Die Intermediarsoftware Governikus ist aus dem Media@Komm-Projekt Bremen
hervorgegangen und war die erste Implementierung des OSCI-Protokolls. Sie ist
seit Ober finf Jahren im Einsatz und verwendet die von der OSCI-Leitstelle be-
reitgestellte OSCI-Programmbibliothek. Andere Intermediarsysteme verwenden
eigene Programmbibliotheken, so dass eine hundertprozentige OSCI-Konformitat
nicht gewabhrleistet ist. Als einzige Intermediar-Software befindet sich Governikus
in einer Evaluation durch das Bundesamt flir Sicherheit in der Informationstechnik
(BSI).

2. Neben dem Bund haben sich 13 Bundeslander — einschlieBlich Nordrhein-
Westfalen — fiir diese Softwarelésung entschieden. Insbesondere mit Blick auf ei-
ne moglichst einheitliche Sicherheits- und Kommunikationsinfrastruktur in Nord-
rhein-Westfalen ist die Nutzung von Governikus auch fir den kommunalen Be-
reich winschenswert. Zudem hat das Land von 2004 bis 2006 die Lizenz- und
Wartungskosten auch fir den kommunalen Bereich Gbernommen, um den Aufbau
von Kompetenzen und die Einfihrung auf der kommunalen Ebene zu férdern.

3. Durch die vertraglich garantierte Pflege und Wartung der Software ,Governikus®
sowie die Steuerung der Produktentwicklung durch eine Lenkungsgruppe, in der
die Hauptanwender (Bund, die nutzenden Lander und Kommunalbereiche) vertre-
ten sind, ist auch eine kontinuierliche Weiterentwicklung und ein dauerhafter pro-
fessioneller Support garantiert.

4. Hersteller kommunaler Fachverfahren realisieren OSCI-Implementierungen zu-
nachst fir den Intermediar des Marktflihrers. So sind die wichtigsten, in Nord-
rhein-Westfalen im Einsatz befindlichen Einwohnerwesen (Meso, OK.EWO) be-
reits Governikus-kompatibel. Sie kbnnen Uber einen Governikus-Intermediar ohne
Zusatzsoftware Daten sicher untereinander austauschen.

5. Die Performanz der Governikus-Software ist auch bei der Verarbeitung groBer
Datenmengen unter Beweis gestellt. Governikus ist beispielsweise bei der Deut-
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schen Rentenversicherung mit einer Nutzungsintensitat von bis zu 300.000 Nach-
richten pro Tag im Einsatz. Da das Nachrichtenaufkommen im Meldewesen er-
heblich sein wird, ist eine performante Lésung essentiell.

6. Mit dem Bezug der Software ,Governikus” wird das Recht zur kostenfreien Nut-
zung weiterer Zusatzprodukte erworben. Mit der Clientsoftware ,Govello* lassen
sich beliebige Daten per OSCI an beliebige Empféanger manuell tbertragen. Eine
Weiterentwicklung, Govello4Ewo, bietet gewisse Komfortverbesserungen fir die
Durchfihrung der Rickmeldungen (auf Knopfdruck werden Rickmeldedatensat-
ze automatisiert aus dem Einwohnerverfahren exportiert bzw. Abmeldedatenséatze
in dieses importiert). Dies kénnte vor allem eine geeignete Lésung fir kleinere
Kommunen mit einer geringen Anzahl von Transaktionen sein. In einer anderen
Govello-Variante ist das vom Oberverwaltungsgericht Minster und dem Finanz-
gericht in KoIn eingesetzte Elektronische Verwaltungs- und Gerichtspostfach —
EVGP realisiert worden.

Kommunen in NRW erhalten derzeit spezielle Angebote von IT-Dienstleistern inner-
halb und auBerhalb von NRW, die fir die elektronische Rickmeldung alternative In-
termediardienste vorsehen. Bei einer gréBeren Verbreitung dieser Angebote wirde
die Einheitlichkeit der OSCI-Infrastruktur im Land aufgegeben. Da die Interoperabi-
litdt unterschiedlicher Intermediare bei einer Weiterentwicklung des OSCI-
Standards nicht garantiert ist, steht dann auch die Kommunikationsfahigkeit
zwischen den Kommunen untereinander und mit dem Land auf dem Spiel.

Hinzu kommt, dass die Weiterentwicklung dieser Intermediardienste, die heute li-
zenz- und betriebskostenfrei angeboten werden, wegen fehlender vertraglicher Ver-
pflichtungen fir die Zukunft nicht gewahrleistet ist.

SchlieBlich bleibt der Betrieb des OSCI-Intermediars Governikus durch DataClearing
NRW in der 6ffentlichen Hand. So wird vermieden, dass personenbezogene Daten
im Rahmen hoheitlicher Aufgaben Uber privat betriebene Vermittlungsstellen ge-
schleust werden, was gegen die EntschlieBung der Datenschutzbeauftragten versto-
Ben wirde.

Die Entscheidung fir Governikus als Intermediarsoftware ist deshalb — trotz der ver-
anschlagten Wartungs- und Pflegekosten in Héhe von ca. 2,5 Cent pro Einwohner
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und Jahr — aus Grinden der OSCI-Konformitat, der Verlasslichkeit und Zukunftsi-
cherheit die aus heutiger Sicht wirtschaftlichste Entscheidung und anderen Angebo-
ten vorzuziehen. Fir den Betrieb des Governikus-Intermediars stellt DataClearing
NRW 2,6 Cent pro Einwohner und Jahr in Rechnung, so dass mit der Nutzungsbe-
rechtigung fir DVDV ein Gesamtbetrag von ca. 5,3 Cent pro Einwohner und Jahr
entsteht.

3.3. OSCI-Schnittstellen von Fachverfahren

Technische Voraussetzung zur Nutzung des Angebots von DataClearing NRW ist,
dass die eingesetzten Einwohnerverfahren von ihren Herstellern ,OSCI-fahig“ ge-
macht werden. Die wichtigsten Anbieter von ,Einwohnerverfahren® haben die OSCI-
Fahigkeit ihrer Produkte hergestellt oder dies zumindest angekindigt (z.B. Meso,
OK.EWO und zuklnftig auch AKD-EWO = Duisburger Verfahren).

FOr Kommunen, deren Einwohnerverfahren nicht (rechtzeitig) OSCI-fahig sind (bzw.
werden), halt DataClearing NRW individuelle Zusatzangebote bereit, die zusatzlich
zu beauftragen sind. Dazu gehdéren Datentbermittiungen zwischen Kommune und
Clearingstelle auf Basis von TESTA oder der Einsatz halb- (Govello4Ewo) bzw. voll-
automatisierter (ProGov) ,,OSCI-Mittlerprogramme®. Mit dem kostenpflichtigen Server
ProGov der Fa. Procilon sind Rickmeldungen und sonstige OSCI-Datenaustausche
auch in vollautomatisierter Form méglich. Vergleichbare Funktionen bietet eine von
der Fa. Microsoft unter dem Namen ,Clearingstellensoftware® angekindigte Lésung,
deren Name irrefihrend ist, denn sie bietet keinen Ersatz flr die Leistungen von Da-
taClearing NRW oder vergleichbarer Clearingstellen. Alle halb- und vollautomatisier-
ten Lésungen setzen zwingend einen Intermediar voraus, der von DataClearing NRW

bereitgestellt wird.

4. Das Komplettangebot von DataClearing NRW

Mit dem Betrieb des NRW-Servers fiir das Deutsche-Verwaltungsdiensteverzeichnis
(DVDV) und dem Betrieb eines Governikus-Intermediars fir NRW stellt DataClearing
NRW alle bendtigten zentralen Komponenten fiir eine sichere Datentbermittiung im
elektronischen Meldewesen bereit. Dartber hinaus kann die bereitgestellte Infra-
struktur auch fur zuklnftige Datenlbermittiungen auf OSCI-Basis quasi wie eine

Flatrate fir eGovernment-Anwendungen genutzt werden. Im Verbund der IT-
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Dienstleister in der AKDN besteht damit die einmalige Chance, eine einheitliche,
OSCl-basierte Datentbermittlungsinfrastruktur in NRW zu etablieren.

Wegen der Einzelheiten zum Anschluss des Einwohnerwesens an den durch Data-
Clearing NRW bereitgestellten Dienst zur elektronischen Rickmeldung sollten sich

interessierte Kommunen an ihren IT-Dienstleister wenden.



